Zrozumieé Internet

Dla wielu dorostych Polakow Internet jest czym$§ nowym i nieznanym. Znacznie ponad polowa
znich deklaruje wrgcz nieche¢ do Sieci. Tymczasem coraz wigksza liczba dzieci zaczyna korzystaé
z niego coraz wcezesniej i robi to coraz diuzej - Internet stal si¢ nicodtacznym elementem zabawy, nauki
1 pracy. Dlatego wazne jest, abySmy znali podstawowe mozliwosci jakie oferuje Sie¢, rozumieli co dzieci
maja na mysli kiedy rozmawiajq o czatach, spamie itp.. W stosunku do najmtodszych za§ wiedza ta
przyda si¢ do wytlumaczenia im tych zagadnien, a takze wyczulenia na mozliwe zagrozenia.

e czaty i komunikatory

Czaty i1 komunikatory sa uzytecznymi narz¢dziami do porozumiewania si¢ z innymi ludZmi przez
Internet. Ich popularnos$¢ wciaz ro$nie i kazde dziecko zetknie si¢ z nimi wczesniej lub pozniej, dlatego
warto wiedzie¢ wigcej o tych ustugach.

Czat — to serwis, w ktorym mozna porozumiewacé si¢ ,,na Zywo” z innymi jego uzytkownikami poprzez
pisanie wiadomosci. Czaty funkcjonuja na duzych portalach, a takze na wielu stronach tematycznych. Na
czacie mozna prowadzi¢ rozmowg na forum publicznym/ogolnym (wszyscy obecni w danym pokoju
moga przeczyta¢ to co piszemy) oraz prywatng (rozmowa tylko migedzy dwiema osobami). Coraz wigcej
czatow oferuje mozliwo$¢ przekazu obrazu za pomoca kamer wideo.

Komunikator internetowy — to samodzielny program zasada dzialania podobny do czatu, r6zniacy si¢
od niego tym, ze stuzy gtownie do prowadzenia rozmow prywatnych miedzy dwiema osobami. Tresci
rozmoéw nie sa w zaden sposob kontrolowany.

Zagrozenia, z jakimi mozna si¢ zetkng¢ na czacie/komunikatorze:

— anonimowo$¢ w Internecie ma czasem swoje plusy, ale nalezy pamigtaé, ze nigdy do konca nie
wiadomo, kim naprawdg jest nasz rozmowca;

— rozmawiajac z druga osoba nie widzac jej przy tym i nie pokazujac siebie bardzo tatwo klamacé
1 oszukiwac¢; rozmowcy czgsto podaja inny wiek, niz maja w rzeczywistosci, a nawet podszywaja
si¢ pod innych;

— starsi potrafia manipulowaé dzie¢mi: znaja ulubione tematy dziecigcych rozméw, co pozwala im
si¢ zblizy¢ do dzieci i pozyska¢ zaufanie;

— niektorzy dorosli staraja si¢ rozwina¢ znajomos$¢ z dzieckiem do celow seksualnych;

— rozmowy na czacie/komunikatorze moga ewoluowac¢ do rozmoéw za posrednictwem innych metod
porozumiewania sig, takich jak e-maile, telefony, a takze do spotkan;

— uzytkownicy komunikatorow sa narazeni na szkodliwe oprogramowanie i spam,;

Bezpieczne korzystanie z czatow i komunikatorow:

— postlugiwania si¢ nickiem (pseudonimem), najlepiej takim, ktéry nie zdradza wieku (niewskazane
jest dodawanie do nicku roku urodzenia lub wieku np. anial998, jas10 — moze to przyciagac
uwage pedofilow);

— odmawiania podawania internetowym znajomym swoich danych osobowych - nazwiska, adresu,
numeru telefonu, wieku, a takze wysytania swoich zdjec;

— odmawiania pros$bom o podanie danych lub przestanie zdje¢ znajomych;

— przy logowaniu/rejestracji nie podawaé wigcej informacji o sobie, niz jest to konieczne —
podawanie pelnych i szczegétowych danych osobowych przy rejestracji na komunikatorze nie jest
1 nie powinno by¢ wymagane!

— nie odpowiada¢ na wulgaryzmy i prowokujace zaczepki, blokowaé niechcianych rozmowcow,
a niepokojace tresci zgtasza¢ dorostym;

— zwraca¢ uwagg, czy czat jest moderowany, lub czy zawiera bota;
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— jesli dziecko chce si¢ spotkac z osoba poznana przez Internet, powinno Cig¢ o tym poinformowac,

a na spotkanie udac si¢ tylko w towarzystwie rodzica badz innej zaufanej osoby dorostej;

grooming, czyli uwodzenie dzieci w Internecie

Grooming to szczegolna kategoria relacji tworzona w Internecie migdzy osobami dorostymi a dzie¢mi
w celu ich uwiedzenia i wykorzystania seksualnego. Seksuolodzy okreslaja takie zachowania dorostych
jako typowe dla oséb o sktonnosciach pedofilijnych. Zdaniem terapeutdéw, dla dzieci konsekwencjami
groomingu sa typowe objawy urazu psychicznego powstate na skutek wykorzystywania seksualnego.

Czynniki ryzyka

Dzieci zachowuja si¢ w Internecie tak, jak w §wiecie realnym - sa ufne, nie przewiduja konsekwencji, sa
sugestywne.

Bardziej narazone na stanie si¢ ofiarami naduzy¢ w Internecie sa dzieci, ktore:

nie maja zaspokojonych emocjonalnych potrzeb — nie maja silnych i wlasciwych relacji zarowno
z dorostymi jak i z rowiesnikami;

sa ciche — zdolne do trzymania w tajemnicy tego, co im si¢ przydarzyto;

potrzebujace uwagi — dlatego tatwo uwies¢ je poswigcajac im uwage;

mtodsze — nie rozumieja, co si¢ dzieje, nie dziwig sig, ufaja;

odrzucone przez inne dzieci - dlatego potrzebujace przyjaciot;

majace niskie poczucie wlasnej wartosci — bardziej podatne na skuteczne oddziatywanie pedofila;
ufne — nie zauwazaja niebezpieczenstwa;

ulegle — podatne na manipulacje;

wychowujace si¢ w rodzinie rozbitej — potrzebuja uwagi;

Co zrobié, aby dziecko nie padlo ofiara groomingu?

porozmawiaj z dzieckiem o tym, jakie kontakty wolno mu nawiazywa¢ za pomoca Internetu,
okresl, ktore sa niebezpieczne;

zapewnij, ze warto zeby$ Ty lub inne doroste osoby wiedziaty o kazdej osobie, z ktdra nawiazuje
ono kontakt przez Internet;

powiedz, ze cokolwiek zdarzy si¢ niebezpiecznego w Internecie najwazniejsze jest, aby dziecko
Ci o tym opowiedziato;

szkodliwe tresci

Obawy rodzicow, ktorych dzieci korzystaja z Internetu, zwiazane sa przede wszystkim z mozliwoscia
kontaktu z pornografia. Jednak w Internecie znajduje si¢ tez wiele innych tresci, ktore moga by¢ dla
dzieci szkodliwe, a z ktorymi mozna zetkna¢ si¢ zupetnie przypadkowo.

Jakie tresci moga by¢ dla dzieci szkodliwe?

zawierajace przemoc, pornografi¢, wulgaryzmy;

propagujace rasizm i ksenofobig;

nawolujace do popetnienia przestgpstwa;

promujace faszystowski lub inny totalitarny ustrdj panstwa;

zachecajace do prostytucji, uzywania narkotykow czy hazardu;

zawierajace elementy psychomanipulacji (np. namawiajace do przystapienia do sekty);

Jak chronié dzieci przed szkodliwymi treSciami?

zwracaj uwage na to, czym Twoje dziecko zajmuje si¢ w Internecie.
ustalcie zasady - wytlumacz dziecku, dlaczego nie chcesz, by odwiedzato okreslone strony, np.
zawierajace przemoc czy pornografie.



— przygotuj mlodsze dzieci na to, Ze moga trafi¢ w Internecie na ,,brzydkie” lub ,,dziwne” strony
1 naucz, co maja wtedy robi¢, tj. nie oglada¢ i natychmiast powiedzie¢ dorostemu.

— program filtrujacy moze by¢ pomocnym narze¢dziem, zwlaszcza w przypadku mlodszego dziecka,
starsze — wiedzione ciekawo$cia — najprawdopodobniej odinstaluje go lub ominie bez problemu.
Filtr nigdy nie zastapi czujnego rodzicielskiego oka i szczerej rozmowy.

— optymalna sytuacja to taka, w ktorej dziecko rozumie, jakie tresci sa dla niego szkodliwe 1 samo
nie chce mie¢ z nimi kontaktu. Strategia ochrony dziecka przed szkodliwymi tre§ciami powinna
by¢ dostosowana do jego wieku, dojrzatosci i osobowosci — uniwersalnych rozwiazan nie ma.
Wazne, bys to Ty, a nie Internet, byt(a) dla dziecka najwazniejszym przewodnikiem po $wiecie.
Jesli dziecko moze porozmawia¢ z Toba o swoich problemach, o seksie, przemocy 1 réznych
trudnych sprawach, nie begdzie wstydzitlo si¢ powiedzie¢ o szkodliwych tresciach, na ktore
natkneto si¢ w Internecie.

e warto$¢ i wiarygodnos¢ Zrodel internetowych

W XXI wieku zasoby zrddet internetowych staty si¢ nieodzownym oraz alternatywnym wobec publikacji
drukowanych zZrédtem informacji. Umiesci¢ je w Internecie moze kazdy w latwy i szybki sposob.
Praktycznie natychmiast moga si¢ z nimi zapozna¢ wszyscy uzytkownicy Sieci. Coraz wigcej 0sOb
wiarygodno$¢ informacji znalezionej w Internecie ocenia wyzej niz tej pochodzacej z prasy, radia czy
telewizji. Zwazywszy na ogromna ilo$¢ oraz roézna jako$¢ materiatow dostgpnych w Sieci, tatwo
o pomylke, stad bardzo wazna umiejetnoscia stata si¢ ocena wartosci 1 wiarygodno$ci internetowych
zrodet.

Na co zwracaé uwage?

— kompetencja autora - jednym z podstawowych elementoéw oceny wiarygodnos$ci informacji jest
okreslenie kompetencji je autora w danej dziedzinie. Czy tworca strony jest tatwo
identyfikowalny.

— rzetelnosé w ujeciu tematu i sposobie jego prezentacji - kolejnym czynnikiem istotnym dla oceny
warto$ci tekstu jest analiza rzetelno$ci w ujgciu tematu. Istotna jest tu Scistos¢ w podawaniu
faktow.

— obiektywizm - podstawg oceny obiektywizmu Zrddta stanowi jednoznaczno$¢ w rozgraniczaniu
faktoéw od subiektywnych opinii oraz analiza stylu i zwrotdw j¢zykowych.

— aktualnosé informacji - istota aktualnosci informacji zalezy przede wszystkim od dziedziny.
W przypadku dziatéw wiedzy podlegajacym dynamicznemu rozwojowi (np. nowoczesne
technologie) lub zmianom (np. wiadomosci, dane statystyczne) szybko si¢ ona dewalualizuje.
Niektore zrodla sa natomiast ponadczasowe. Nalezy upewni¢ czy dana strona zawiera
wystarczajaco aktualne informacje dla naszych potrzeb.

— jakosé tekstu - do tego kryterium mozemy zaliczy¢ poprawnos¢ gramatyczng i stylistyczna tekstu
oraz bogactwo jezyka. Ponadto, jezeli strona zawiera bibliografi¢, moze ona stanowi¢ zrodio
dodatkowych informacji o temacie, dajac takze mozliwo$¢ porownania zawartosci publikacji
z innymi pracami. Warto sprawdzi¢, czy sa podane petne przypisy bibliograficzne, pozwalajace
wyszuka¢ zrodlo, na ktére strona si¢ powoluje.

o uzaleznienie od Internetu i komputera

Oprocz wielu zalet, jakie niesie ze soba uzywanie Internetu, istnieje tez jego ogromna wada — ryzyko
uzaleznienia si¢. Szczegolnie problem ten dotyczy dzieci, gdyz z racji swojej niedojrzalo$ci uzalezniaja
si¢ duzo szybciej niz dorosli. Réznorodnos$¢ aktywnosci, ktorych podejmowanie w Internecie jest
atrakcyjne, sprawia, ze mtodzi ludzie pos§wigcaja mu coraz wigcej czasu. Spedzanie w ten sposdb wielu
godzin dziennie zaburza ich rozwoj, zwlaszcza w aspekcie kontaktow spotecznych i moze prowadzi¢ do
uzaleznienia od Internetu.



Jak przeciwdziala¢ internetowym zagrozeniom?

Jezeli kiedykolwiek pytale§ siebie ,,Czy moje dziecko jest bezpieczne w Internecie?”, to musisz
wiedziec, ze nie jeste§ sam. Wielu rodzicow podobnie jak Ty martwi si¢ czy ich pociecha jest bezpieczna
podczas korzystania z Sieci. Jak skutecznie chroni¢ dziecko przed szkodliwymi tresciami i bez obaw
pozwoli¢ mu na poznawanie Internetu. To catkiem stuszne pytanie. Internet bowiem oprocz tego, ze
jest powszechnym narzgedziem wymiany informacji, ma jednocze$nie swoje ciemne strony. Przede
wszystkim staraj si¢ szczerze porozmawiaé¢ ze swoim dzieckiem i uswiadomi¢ je o grozacych mu
niebezpieczenstwach. Czasami jednak rozmowa nie wystarczy, a wtedy warto skorzysta¢ z programu do
kontroli rodzicielskiej. Programy do kontroli rodzicielskiej, filtrujace szkodliwe tresci, skutecznie
wspomagaja rodzicOw w zapewnieniu bezpieczenstwa dzieciom.
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